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СЕЛЬСКОЕ ПОСЕЛЕНИЕ СОСНОВКА

БЕЛОЯРСКИЙ РАЙОН
ХАНТЫ-МАНСИЙСКИЙ АВТОНОМНЫЙ ОКРУГ - ЮГРА

АДМИНИСТРАЦИЯ СЕЛЬСКОГО ПОСЕЛЕНИЯ СОСНОВКА

РАСПОРЯЖЕНИЕ

от 6 октября 2023 года                                                                                                       № 131-р
Об организации работы со средствами криптографической защиты информации

Для осуществления мероприятий по организации и обеспечению безопасности хранения, обработки и передачи с использованием средств криптографической защиты информации (далее – СКЗИ) информации ограниченного доступа, не содержащей сведений, составляющих государственную тайну, в информационных системах администрации сельского поселения Сосновка в соответствии с требованиями законодательства Российской Федерации:
1. Утвердить и ввести в действие:

· Инструкцию по организации и обеспечению безопасности эксплуатации шифровальных (криптографических) средств согласно приложению 1 к настоящему распоряжению;

· Список выделенных помещений средств криптографической защиты информации и лиц, имеющих право доступа в помещения согласно приложению 2             к настоящему распоряжению;

· Список пользователей средств криптографической защиты информации согласно приложению 3 к настоящему распоряжению;

· Форму журнала учёта хранилищ СКЗИ, сейфов, шкафов и ключей от них согласно приложению 4 к настоящему распоряжению;

· Форму журнала приема и сдачи помещений СКЗИ, хранилищ и ключей от них согласно приложению 5 к настоящему распоряжению;

· Форму журнала учета СКЗИ, эксплуатационной и технической документации             к ним, ключевых документов согласно приложению 6 к настоящему распоряжению;

· Схема организации криптографической защиты персональных данных согласно приложению 7 к настоящему распоряжению;

· Форму акта уничтожения криптосредств, эксплуатационной и технической документации к ним согласно приложению 8 к настоящему распоряжению;

· Правила доступа в помещения, где размещены используемые криптосредства, хранятся криптосредства и (или) носители ключевой, аутентифицирующей и парольной информации криптосредств согласно приложению 9 к настоящему распоряжению;

· Форму журнала выдачи личных печатей лицам, допущенным в помещения, где размещены СКЗИ, хранятся СКЗИ и (или) носители ключевой, аутентифицирующей и парольной информации СКЗИ согласно приложению 10 к настоящему распоряжению;

· Форму журнала выдачи личных печатей лицам, допущенным к хранилищам СКЗИ, установочных дисков СКЗИ, формуляров, носителей ключевой информации согласно приложению 11 к настоящему распоряжению;

· Форму журнала проверок исправности сигнализации согласно приложению 12 к настоящему распоряжению;

· Форму технического (аппаратного) журнала согласно приложению 13 к настоящему распоряжению.

2. Выделить помещения, в которых обрабатывается информация с использованием средств СКЗИ в соответствии со Списком выделенных помещений средств криптографической защиты информации.

3. Ответственному пользователю СКЗИ организовать учет пользователей СКЗИ в Списке пользователей средств криптографической защиты информации и Журнале учета лиц, допущенных к работе со средствами криптографической защиты информации.

4. Допустить сотрудников к самостоятельной работе с СКЗИ в выделенных помещениях СКЗИ в соответствии со Списком пользователей средств криптографической защиты информации и Журнала учета лиц, допущенных к работе со средствами криптографической защиты информации.

5. Ответственному пользователю СКЗИ организовать ознакомление пользователей СКЗИ с настоящим распоряжением и прилагаемыми документами, а также с типовыми требованиями Федеральной службы безопасности Российской Федерации (Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 года № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности», приказ Федерального агентства правительственной связи и информации                   от 13 июня 2001 года № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»). 
Отметки о факте ознакомления проставлять в Листе ознакомления к настоящему распоряжению.

6. Пользователи СКЗИ должны осуществлять работу с СКЗИ в соответствии с нормами, изложенными в Инструкции по организации и обеспечению безопасности эксплуатации криптографических средств защиты информации.

7. Контроль за выполнением требований настоящего распоряжения возложить на главного специалиста сектора организационной деятельности администрации сельского поселения Сосновка Школину В.Г.

Глава сельского поселения Сосновка                                                            М.В. Царегородцева
С распоряжением ознакомлена: «____» ________2023 года   ______________ В.Г. Школина
ПРИЛОЖЕНИЕ 1
к распоряжению администрации

сельского поселения Сосновка

от 6 октября 2023 года № 131-р
И Н С Т Р У К Ц И Я
по организации и обеспечению безопасности эксплуатации

криптографических средств защиты информации
I. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящая Инструкция определяет порядок учета, хранения и использования средств криптографической защиты информации (далее – СКЗИ), эксплуатационной и технической документации к ним, а также порядок смены, уничтожения и действий сотрудников Администрации сельского поселения Сосновка при компрометации криптографических ключей в целях обеспечения безопасности эксплуатации СКЗИ.

1.2. Данная инструкция разработана во исполнение:

· Федерального закона от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Статьи 19 Федерального закона от 27 июля 2006 года № 152-ФЗ                                    «О персональных данных»;

· Приказ Федерального агентства правительственной связи и информации                   от 13 июня 2001 года № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

· Приказа Федеральной службы безопасности Российской Федерации от 9 февраля 2005 года № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;

· Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 года № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

1.3. Администрация сельского поселения Сосновка использует сертифицированные ФСБ России СКЗИ, предназначенные для защиты информации, не содержащей сведений, составляющих государственную тайну.

1.4. Для организации и обеспечения работ по техническому обслуживанию СКЗИ и управления криптографическими ключами распоряжением администрации сельского поселения Сосновка назначается ответственный пользователь СКЗИ.

1.5. Сотрудники администрации сельского поселения Сосновка допускаются к работе с СКЗИ распоряжением руководителя после прохождения необходимой подготовки. Сотрудники, допущенные к работе с СКЗИ, несут персональную ответственность за сохранность СКЗИ, ключевой, эксплуатационной и технической документации, а также за порученные участки работы.

1.6. Все сотрудники, допущенные к работе с СКЗИ, должны ознакомиться с данной Инструкцией под подпись в распоряжении и строго выполнять требования правил в части, их касающейся.
II. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
2.1. Средства криптографической защиты конфиденциальной информации в настоящей Инструкции именуются - СКЗИ. 

2.2. Средство криптографической защиты информации                                       (СКЗИ, криптосредство) – шифровальное (криптографическое) средство, включая документацию на это средство, предназначенное для защиты конфиденциальной информации.

2.3. К СКЗИ относятся следующие средства:

а) средства шифрования - аппаратные, программные и программно-аппаратные шифровальные (криптографические) средства, реализующие алгоритмы криптографического преобразования информации для ограничения доступа к ней, в том числе при ее хранении, обработке и передаче;

б) средства имитозащиты - аппаратные, программные и программно-аппаратные шифровальные (криптографические) средства (за исключением средств шифрования), реализующие алгоритмы криптографического преобразования информации для ее защиты от навязывания ложной информации, в том числе защиты от модифицирования, для обеспечения ее достоверности и некорректируемости, а также обеспечения возможности выявления изменений, имитации, фальсификации или модифицирования информации;

в) средства электронной подписи;

г) средства кодирования - средства шифрования, в которых часть криптографических преобразований информации осуществляется с использованием ручных операций или с использованием автоматизированных средств, предназначенных для выполнения таких операций;

д) средства изготовления ключевых документов - аппаратные, программные, программно-аппаратные шифровальные (криптографические) средства, обеспечивающие возможность изготовления ключевых документов для шифровальных (криптографических) средств, не входящие в состав этих шифровальных (криптографических) средств;

е) ключевые документы - электронные документы на любых носителях информации, а также документы на бумажных носителях, содержащие ключевую информацию ограниченного доступа для криптографического преобразования информации с использованием алгоритмов криптографического преобразования информации (криптографический ключ) в шифровальных (криптографических) средствах;

ж) аппаратные шифровальные (криптографические) средства - устройства и их компоненты, в том числе содержащие ключевую информацию, обеспечивающие возможность преобразования информации в соответствии с алгоритмами криптографического преобразования информации без использования программ для электронных вычислительных машин;

з) программные шифровальные (криптографические) средства - программы для электронных вычислительных машин и их части, в том числе содержащие ключевую информацию, обеспечивающие возможность преобразования информации в соответствии с алгоритмами криптографического преобразования информации в программно-аппаратных шифровальных (криптографических) средствах, информационных системах и телекоммуникационных системах, защищенных с использованием шифровальных (криптографических) средств;

и) программно-аппаратные шифровальные (криптографические) средства - устройства и их компоненты (за исключением информационных систем и телекоммуникационных систем), в том числе содержащие ключевую информацию, обеспечивающие возможность преобразования информации в соответствии с алгоритмами криптографического преобразования информации с использованием программ для электронных вычислительных машин, предназначенных для осуществления этих преобразований информации или их части.

2.4. Безопасность эксплуатации СКЗИ – совокупность мер управления и контроля, защищающая СКЗИ и криптографические ключи от несанкционированного (умышленного или случайного) их раскрытия, модификации, разрушения или использования.

2.5. Доступ к информации – возможность получения информации и ее использования.

2.6. Информационная система – совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.

2.7. Информационная система персональных данных (ИСПДн) – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

2.8. Контролируемая зона – пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств.

2.9. Конфиденциальность информации - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя.

2.10. Криптографический ключ (криптоключ) - совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе.

2.11. Ключевая информация - специальным образом организованная совокупность криптоключей, предназначенная для осуществления криптографической защиты информации в течение определенного срока.

2.12. Ключевой документ - электронный документ на любом носителе информации, а также документ на бумажном носителе, содержащий ключевую информацию ограниченного доступа для криптографического преобразования информации с использованием алгоритмов криптографического преобразования информации (криптографический ключ) в шифровальных (криптографических) средствах.

2.13. Ключевой носитель - физический носитель определенной структуры, предназначенный для размещения на нем ключевой информации. Различают разовый ключевой носитель (таблица, перфолента, перфокарта и т.п.) и ключевой носитель многократного использования (USB-носитель, токен, компакт-диск, Data Key, Smart Card, Touch Memory и т.п.).

2.14. Ответственный пользователь СКЗИ – сотрудник, осуществляющий организацию и обеспечение работ по техническому обслуживанию СКЗИ и управление криптографическими ключами.

2.15. Пользователь СКЗИ – физическое лицо, непосредственно допущенное к работе с СКЗИ, участвующее в эксплуатации СКЗИ или использующее результаты его функционирования.

2.16. Помещение СКЗИ (спецпомещение) - помещение, где размещены используемые СКЗИ, хранятся СКЗИ и (или) носители ключевой, аутентифицирующей и парольной информации СКЗИ.

2.17. Техническое средство (средство вычислительной техники) –  совокупность технических устройств и программ, обеспечивающих их функционирование, способных функционировать самостоятельно или в составе других систем (например, персональный компьютер, сервер, ноутбук, моноблок и т.п.).
III. ОРГАНИЗАЦИЯ ДЕЯТЕЛЬНОСТИ ПО ИСПОЛЬЗОВАНИЮ И ОБСЛУЖИВАНИЮ СКЗИ
3.1. При осуществлении деятельности с СКЗИ следует производить:

· контроль установки и ввода в эксплуатацию СКЗИ в соответствии с эксплуатационной и технической документацией к этим средствам;

· проверку готовности СКЗИ к использованию с составлением заключений о возможности их эксплуатации;

· контроль обучения лиц, использующих СКЗИ, работе с ними;

· поэкземплярный учет используемых СКЗИ, эксплуатационной и технической документации к ним;

· учет лиц, допущенных к работе с СКЗИ;

· контроль за соблюдением условий использования СКЗИ, предусмотренных эксплуатационной и технической документацией к ним;

· разбирательство и составление заключений по фактам нарушения условий использования СКЗИ.

3.2. Ответственный пользователь СКЗИ осуществляет:

· поэкземплярный учет СКЗИ, эксплуатационной и технической документации к ним;

· учет Пользователей СКЗИ;

· контроль за соблюдением условий использования СКЗИ в соответствии с эксплуатационной и технической документацией к ним и настоящей Инструкцией;

· расследование и составление заключений по фактам нарушения условий использования СКЗИ, которые могут привести к снижению требуемого уровня безопасности информации;

· разработку и принятие мер по предотвращению возможных негативных последствий подобных нарушений.

3.3. Пользователи СКЗИ, обязаны:

· не разглашать информацию, к которой они допущены, в том числе сведения о СКЗИ, ключевых документах к ним и других мерах защиты;

· соблюдать требования к обеспечению безопасности СКЗИ и ключевых документов к ним;

· сообщать о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документов к ним;

· немедленно уведомлять Ответственного пользователя СКЗИ о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых конфиденциальных данных;

· сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в соответствии с порядком, установленным настоящей Инструкцией, при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ.

3.4. Функциональные обязанности Ответственного пользователя СКЗИ перечислены в Инструкции ответственного пользователя средств криптографической защиты информации.

3.5. Ответственный пользователь СКЗИ должен иметь соответствующий документ о квалификации в области эксплуатации СКЗИ. 

3.6. Текущий контроль, обеспечение функционирования и безопасности СКЗИ возлагается на Ответственного пользователя СКЗИ.

3.7. В случае, если вход в программное обеспечение СКЗИ осуществляется по паролю тогда организация работы с паролями осуществляется в соответствии с инструкцией по организации парольной защиты в Администрации сельского поселения Сосновка.
IV. УЧЕТ И ХРАНЕНИЕ СКЗИ И КРИПТОГРАФИЧЕСКИХ КЛЮЧЕЙ
4.1. Все поступающие СКЗИ должны браться на поэкземплярный учет. Единицей поэкземплярного учета СКЗИ является для программных СКЗИ – инсталляционная дискета или компакт-диск (CD-ROM). Выдаваемые пользователям СКЗИ должны иметь учетные номера. Все СКЗИ реализуются вместе с правилами пользования ими.

4.2. Поэкземплярный учет СКЗИ ведет Ответственный пользователь СКЗИ в журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним (далее – Журнал). При этом программные СКЗИ должны учитываться совместно с аппаратными средствами, с которыми осуществляется их штатная эксплуатация. Если аппаратные или аппаратно-программные СКЗИ подключаются к системной шине или к одному из внутренних интерфейсов аппаратных средств, то такие СКЗИ учитываются также совместно с соответствующими аппаратными средствами.

4.3. Единицей поэкземплярного учета криптографических ключей считается отчуждаемых ключевой носитель многократного использования. Если один и тот же ключевой носитель многократно используют для записи криптографических ключей, то его каждый раз следует регистрировать отдельно.

4.4. Все полученные экземпляры СКЗИ, криптографических ключей должны быть выданы под подпись в Журнале Пользователям СКЗИ, несущим персональную ответственность за их сохранность.

4.5. При необходимости Пользователю выдается документация по эксплуатации СКЗИ с последующим возвратом Ответственному пользователю СКЗИ.

4.6. Дистрибутивы СКЗИ на носителях, эксплуатационная и техническая документация к СКЗИ, инструкции хранятся у Ответственного пользователя СКЗИ. Криптографические ключи хранятся у Пользователей СКЗИ. Хранение осуществляется в закрываемых на замок хранилищах (сейфах, металлических шкафах), исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение. Хранилища (сейфы, металлические шкафы) должны быть оборудованы внутренними замками с двумя экземплярами ключей или кодовыми замками и приспособлениями для опечатывания. Один экземпляр ключа от хранилища должен находиться у Ответственного пользователя СКЗИ, ответственного за хранилище. Дубликаты ключей от хранилищ сотрудники должны хранить в специальном сейфе.

4.7. Ключевые носители с неработоспособными криптографическими ключами Ответственный пользователь СКЗИ принимает от пользователя под подпись в Журнале. Неработоспособные ключевые носители подлежат уничтожению.

4.8. Аппаратные средства, с которыми осуществляется штатное функционирование СКЗИ, а также аппаратные и аппаратно-программные СКЗИ должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было визуально контролировать).

4.9. Для пересылки СКЗИ, эксплуатационной и технической документации к ним, криптографических ключей составляется Акт приема-передачи (Опись) документов, в котором указывается: что посылается и в каком количестве, учетные номера СКЗИ, криптографических ключей или документов, а также, при необходимости, назначение и порядок использования высылаемого отправления. Акт приема-передачи (Опись) документов вкладывается в упаковку.

4.10. Полученную упаковку вскрывает только лицо, для которого она предназначена. Если содержимое полученной упаковки не соответствует указанному в Акте приема-передачи (Описи) документов или сама упаковка и оттиск печати – их описанию (оттиску), а также если упаковка повреждена, в результате чего образовался свободный доступ к ее содержимому, то должен быть составлен акт о происшедшем нарушении. Полученные с такими отправлениями СКЗИ и криптографические ключи до получения указаний от руководства Администрации сельского поселения Сосновка применять не разрешается.

4.11. При обнаружении бракованных криптографических ключей ключевой носитель с такими ключами следует возвратить для установления причин происшедшего и их устранения в дальнейшем. В этом случае необходимо получить новые криптографические ключи.

4.12. Ключевой носитель совместно с Журналом должны храниться Ответственным пользователем СКЗИ в хранилище (сейфе, металлическом шкафу), как правило, в отдельной ячейке. В исключительных случаях допускается хранить ключевые носители и Журнал совместно с другими документами, при этом ключевые носители и Журнал должны быть помещены в отдельную папку.

4.13. При необходимости криптографические ключи сдаются на временное хранение Ответственному пользователю СКЗИ.
V. ИСПОЛЬЗОВАНИЕ СКЗИ И КРИПТОГРАФИЧЕСКИХ КЛЮЧЕЙ
5.1. Криптографические ключи используются для обеспечения конфиденциальности, авторства и целостности электронных документов.

5.2. Криптографический ключ невозможно использовать, если истек срок действия.

5.3. Для обеспечения контроля доступа к СКЗИ технические средства (системные блоки компьютеров и серверов, ноутбуки, моноблоки и т.п.) опечатываются Ответственным пользователем СКЗИ.

5.4. Пользователь должен периодически (ежедневно) проверять сохранность оборудования и целостность печатей на используемом техническом средстве с СКЗИ. В случае обнаружения «посторонних» (не зарегистрированных) программ или выявления фактов повреждения печати на техническом средстве работа должна быть прекращена, пользователь должен проинформировать о факте Ответственного пользователя СКЗИ. По данному факту проводится служебное расследование, и осуществляются работы по анализу и ликвидации последствий данного нарушения.

5.5. При выявлении сбоев или отказов Пользователь СКЗИ обязан сообщить о факте их возникновения Ответственному пользователю СКЗИ и предоставить ему носители криптографических ключей для проверки их работоспособности. Проверку работоспособности носителей криптографических ключей Ответственный пользователь СКЗИ выполняет в присутствии пользователя.

5.6. Вскрытие технического средства, на котором установлено СКЗИ, для проведения ремонта или технического обслуживания должно осуществляться под контролем Ответственного пользователя СКЗИ.

5.7. Пользователю СКЗИ запрещается:

· осуществлять несанкционированное копирование криптографических ключей;

· использовать ключевые носители для работы на других рабочих местах или для шифрования и подписи электронных документов; 

· разглашать содержимое носителей ключевой информации или передавать сами носители лицам, к ним не допущенным, выводить ключевую информацию на дисплей и принтер;

· вставлять носители криптографических ключей в устройства считывания в режимах, не предусмотренных штатным режимом работы СКЗИ, а также в устройства считывания других технических средств;

· записывать на носители с криптографическими ключами постороннюю информацию;

· подключать к техническим средствам с СКЗИ, к аппаратным и аппаратно-программным СКЗИ дополнительные устройства и соединители, не предусмотренные в штатной комплектации;

· вносить какие-либо изменения в программное обеспечение СКЗИ.

5.8. Если эксплуатационной и технической документацией к СКЗИ предусмотрено применение разовых ключевых носителей или криптоключи вводят и хранят (на весь срок их действия) непосредственно в СКЗИ, то такой разовый ключевой носитель или электронная запись соответствующего криптоключа должны регистрироваться в техническом (аппаратном) журнале, ведущемся непосредственно пользователем СКЗИ. В техническом (аппаратном) журнале отражают также данные об эксплуатации СКЗИ и другие сведения, предусмотренные эксплуатационной и технической документацией. В иных случаях технический (аппаратный) журнал на СКЗИ не ведется (если нет прямых указаний о его ведении в эксплуатационной или технической документации к СКЗИ).
VI. ДЕЙСТВИЯ ПРИ КОМПРОМЕНТАЦИИ 
КРИПТОГРАФИЧЕСКИХ КЛЮЧЕЙ
6.1. К обстоятельствам, указывающим на возможную компрометацию криптографических ключей, но не ограничивающим их, относятся следующие:

· потеря ключевых носителей с криптографическими ключами;

· потеря ключевых носителей с криптографическими ключами с последующим их обнаружением;

· увольнение сотрудников, имевших доступ к криптографическим ключам;

· возникновение подозрений относительно утечки конфиденциальной информации или ее искажения;

· нарушение целостности печатей на сейфах (металлических шкафах) с ключевыми носителями, с криптографическими ключами;

· утрата ключей от сейфов в момент нахождения в них ключевых носителей с криптографическими ключами;

· временный доступ посторонних лиц к ключевым носителям, а также другие события, при которых достоверно неизвестно, что произошло с ключевыми носителями.

6.2. В случае возникновения обстоятельств, указанных в п. 6.1 настоящей Инструкции, Пользователь СКЗИ обязан незамедлительно прекратить обмен электронными документами с использованием скомпрометированных закрытых криптографических ключей, по телефону информировать Ответственного Пользователя СКЗИ о факте компрометации используемых закрытых криптографических ключей.

6.3. Решение о компрометации криптографических ключей принимает Руководитель администрации сельского поселения Сосновка на основании письменного уведомления о компрометации, подписанного Ответственным пользователем СКЗИ, с приложением, при необходимости, письменного объяснения пользователя по факту компрометации его криптографических ключей.

6.4. Уведомление должно содержать:

· идентификационные параметры скомпрометированного криптографического ключа;

· фамилию, имя, отчество Пользователя СКЗИ, который владел скомпрометированным криптографическим ключом;

· сведения об обстоятельствах компрометации криптографического ключа;

· время и обстоятельства выявления факта компрометации криптографического ключа.

6.5. После принятия решения о компрометации ключа принимаются меры о его изъятии из обращения и замены его на новый. Ответственный пользователь СКЗИ после получения информации о компрометации криптографического ключа, убеждается в достоверности полученной информации, выводит из действия ключ подписи, соответствующий скомпрометированному закрытому криптографическому ключу (прекращает обмен электронными документами с использованием сертификата ключа подписи, соответствующего скомпрометированному закрытому криптографическому ключу). Проводит работу по отзыву сертификата ключа подписи пользователя.

6.6. Сертификат ключа подписи, соответствующий скомпрометированному закрытому криптографическому ключу, должен храниться Ответственным пользователем СКЗИ в течение срока хранения электронных документов для проведения (в случае необходимости) разбора конфликтных ситуаций, связанных с применением Электронной подписи.

6.7. Использование СКЗИ может быть возобновлено только после ввода в действие другого криптографического ключа взамен скомпрометированного.
VII. УНИЧТОЖЕНИЕ КРИПТОГРАФИЧЕСКИХ КЛЮЧЕЙ
7.1. Неиспользованные или выведенные из действия криптографические ключи подлежат уничтожению.

7.2. Уничтожение криптографических ключей на ключевых носителях производится Ответственным пользователем СКЗИ.

7.3. Криптографические ключи, находящиеся на ключевых носителях, уничтожаются путем их стирания (разрушения) по технологии, принятой для ключевых носителей многократного использования (дискет, компакт-дисков (CD-ROM), Data Key, Smart Card, Touch Memory и т.п.) в соответствии с требованиями эксплуатационной и технической документации к СКЗИ.

7.4. Ключевые носители уничтожают путем нанесения им неустранимого физического повреждения, исключающего возможность их использования, а также восстановления ключевой информации.

7.5. Бумажные и прочие сгораемые ключевые носители, а также эксплуатационная и техническая документация к СКЗИ уничтожают путем сжигания или с помощью любых бумагорезательных машин.

7.6. При уничтожении криптографических ключей, находящихся на ключевых носителях, необходимо:

· установить наличие оригинала и количества копий криптографических ключей;

· установить наличие на оригинале и всех копиях ключевых носителей реквизитов путем сверки с записями в Журнале поэкземплярного учета;

· убедиться, что криптографические ключи, находящиеся на ключевых носителях, действительно подлежат уничтожению;

· произвести уничтожение ключевой информации на оригинале и на всех копиях носителей.

· в Журнале поэкземплярного учета Ответственным пользователем СКЗИ производится отметка об уничтожении криптографических ключей.

7.7. Пригодные для дальнейшего использования узлы и детали аппаратных средств общего назначения, не предназначенные специально для аппаратной реализации криптографических алгоритмов или иных функций СКЗИ, а также совместно работающее с СКЗИ оборудование (мониторы, принтеры, сканеры, клавиатура и т.п.), разрешается использовать после уничтожения СКЗИ без ограничений. При этом информация, которая может оставаться в устройствах памяти оборудования (например, в принтерах, сканерах), должна быть надежно удалена (стерта).

7.8. Ключевые документы должны быть уничтожены в сроки, указанные в эксплуатационной и технической документации к соответствующим СКЗИ.

7.9. Разовые ключевые носители, а также электронные записи ключевой информации, соответствующей выведенным из действия криптоключам, непосредственно в СКЗИ или иных дополнительных устройствах уничтожаются Пользователями СКЗИ этих СКЗИ самостоятельно под расписку в Техническом (аппаратном) журнале.

7.10. Уничтожение большого объема ключевых документов может быть оформлено актом. Уничтожение по акту производит комиссия в составе не менее двух человек из числа лиц, допущенных к пользованию СКЗИ. В акте указывается, что уничтожается и в каком количестве. В конце акта делается итоговая запись (цифрами и прописью) о количестве наименований и экземпляров уничтожаемых ключевых документов, инсталлирующих СКЗИ носителей, эксплуатационной и технической документации. О проведенном уничтожении делаются отметки в соответствующих журналах поэкземплярного учета.
VIII. РАЗМЕЩЕНИЕ, СПЕЦИАЛЬНОЕ ОБОРУДОВАНИЕ 
И ОХРАНА ПОМЕЩЕНИЙ, В КОТОРЫХ ХРАНЯТСЯ 
И ПРОИЗВОДЯТСЯ РАБОТЫ С СКЗИ
8.1. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ и хранятся ключевые документы к ним (далее – специальные помещения, Помещения СКЗИ), должны обеспечивать безопасность ключевой информации, сведение к минимуму возможности неконтролируемого доступа к СКЗИ используемых при работе с ключевой информацией.

8.2. При оборудовании специальных помещений должны выполняться требования к размещению, монтажу СКЗИ, а также другого оборудования, функционирующего с СКЗИ.

8.3. Помещения СКЗИ выделяют с учетом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией к СКЗИ.

8.4. Окна Помещения СКЗИ, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в специальные помещения посторонних лиц, должны быть оборудованы металлическими решетками, ставнями или другими средствами, препятствующими несанкционированному доступу в специальные помещения.

8.5. Помещение СКЗИ должно иметь прочные входные двери, оборудованные надежными замками, обеспечивающими постоянное закрытие дверей и их открытие только для санкционированного прохода.

8.6. По окончанию рабочего дня специальные помещения должны опечатываться или специальные помещения должны быть оборудованы соответствующими техническими устройствами, сигнализирующими о несанкционированном вскрытии помещения.

8.7. Размещение, специальное оборудование, охрана и организация режима в Помещении СКЗИ должны исключить возможность несанкционированного доступа в специальных помещениях должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.

8.8. Режим охраны специальных помещений, в том числе правила допуска работников и посетителей в рабочее и нерабочее время, а также в нештатных ситуациях, устанавливает Ответственный пользователь СКЗИ. Установленный режим охраны должен предусматривать периодический контроль за состоянием технических средств охраны, если таковые имеются, а также учитывать положения настоящей Инструкции.

8.9. На дверях и оконных стеклах должны быть установлены датчики охранной сигнализации. В Помещении СКЗИ должна быть установлена система пожарной сигнализации.

8.10. Для хранения секретных ключей, Помещения СКЗИ должны обеспечиваться металлическими шкафами (сейфами, хранилищами), оборудованными внутренними замками с двумя экземплярами ключей. Дубликаты ключей от входных дверей должны храниться в опечатанном виде у Руководства организации.

8.11. Доступ лиц в помещение СКЗИ ограничен в соответствии со служебной необходимостью и определяется распоряжением по организации. Сотрудники организации, не включенные в список допущенных, а также представители других организаций могут находиться в этом помещении только в присутствии уполномоченных сотрудников.

8.12. Двери Помещений СКЗИ должны быть постоянно закрыты и могут открываться только для санкционированного прохода работников и посетителей. Ключи от входных дверей нумеруют, учитывают и выдают работникам, имеющим право допуска в специальные помещения, под расписку в журнале учета хранилищ, сейфов, шкафов и ключей к ним. Дубликаты ключей от входных дверей таких помещений следует хранить в специальном сейфе.

8.13. Для предотвращения просмотра извне помещений, где используются СКЗИ, окна должны быть защищены или экраны мониторов должны быть повернуты в противоположную от окна сторону.

8.14. По окончании рабочего дня Ответственный пользователь СКЗИ обязан закрыть помещение, опечатать помещение печатью и сдать его под охрану с отметкой в журнале приема помещений под охрану. При вскрытии помещений должны проверяться целостность печатей и замков. В случае нарушения целостности печатей или замков ответственный сотрудник обязан немедленно сообщить об этом руководителю.
____________
ПРИЛОЖЕНИЕ 2
к распоряжению администрации

сельского поселения Сосновка

от 6 октября 2023 года № 131-р
С П И С О К
выделенных помещений средств криптографической защиты информации и лиц, имеющих право доступа в помещения

	№ п/п
	Номера выделенных

помещений СКЗИ
	Местоположение выделенных помещений СКЗИ
	Перечень лиц, имеющих право
доступа в указанное помещение

	1. 
	01
	Бухгалтерия
	Глава сельского поселения Сосновка

Главный специалист сектора организационной деятельности

	2. 
	02
	Специалист ВУС
	Глава сельского поселения Сосновка

Главный специалист сектора организационной деятельности

	3. 
	03
	Приемная
	Глава сельского поселения Сосновка

Главный специалист сектора организационной деятельности

	4. 
	04
	Специалист (1 этаж)
	Глава сельского поселения Сосновка

Главный специалист сектора организационной деятельности

	5. 
	05
	Специалист (2 этаж)
	Глава сельского поселения Сосновка

Главный специалист сектора организационной деятельности


___________
ПРИЛОЖЕНИЕ 3
к распоряжению администрации

сельского поселения Сосновка

от 6 октября 2023 года № 131-р
С П И С ОК

пользователей средств криптографической защиты информации
	№ п/п
	Ф.И.О. пользователя СКЗИ
	Должность пользователя СКЗИ

	1. 
	Царегородцева М.В.
	Глава сельского поселения Сосновка

	2. 
	Школина В.Г.
	Главный специалист сектора организационной деятельности


___________

	ПРИЛОЖЕНИЕ 4
к распоряжению администрации сельского поселения Сосновка

от 6 октября 2023 года № 131-р

	

	ФОРМА



ж у р н а л

учёта хранилищ СКЗИ, сейфов, шкафов и ключей от них

администрации сельского поселения Сосновка, муниципальное казённое учреждение

	Начат:
	

	Окончен:
	

	Количество листов:
	

	Срок хранения:
	5 лет


	№ п/п
	Дата
	Наименование хранилища (сейф, металлический шкаф)
	Инвентарный номер
	Местонахождение (подразделение, номер комнаты)
	Что находится (документы, изделия)
	Ф.И.О. ответственного 
за сейф (шкаф)
	Количество комплектов ключей и их номера
	Подпись ответственного за хранилище


__________

	ПРИЛОЖЕНИЕ 5
к распоряжению администрации сельского поселения Сосновка

от 6 октября 2023 года № 131-р
ФОРМА



ж у р н а л

приема и сдачи помещений СКЗИ, хранилищ и ключей от них

администрации сельского поселения Сосновка, муниципальное казённое учреждение

	Начат:
	

	Окончен:
	

	Количество листов:
	

	Срок хранения:
	5 лет


	№ п/п
	Номер или маркировка сейфа, помещения
	Дата и время выдачи ключа
	Расписка о выдаче (Ф.И.О., подпись)
	Расписка о получении (Ф.И.О., подпись)
	Дата и время обратного приема ключа
	Расписка об обратном получении (Ф.И.О., подпись)
	Расписка о возвращении (Ф.И.О., подпись)
	Примечание


__________
	ПРИЛОЖЕНИЕ 6
к распоряжению администрации сельского поселения Сосновка

от 6 октября 2023 года № 131-р
ФОРМА



ж у р н а л

учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов

администрации сельского поселения Сосновка, Муниципальное казённое учреждение

	Начат:
	

	Окончен:
	

	Количество листов:
	

	Срок хранения:
	5 лет


	№  п/п
	Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов
	Серийные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	Отметка о получении
	Отметка о выдаче

	
	
	
	
	от кого получены
	дата и номер сопроводительного письма
	Ф.И.О. пользователя СКЗИ
	Дата и расписка в получении


	Отметка о подключении (установке) СКЗИ
	Отметки об изъятии СКЗИ из аппаратных средств, уничтожении ключевых документов
	Примечание

	Ф.И.О. сотрудников органа криптографической защиты, пользователя СКЗИ, произведших подключение (установку)
	Дата подключения (установки) и подписи лиц, произведших подключение (установку)
	Номера аппаратных средств, в которые установлены или к которым подключены СКЗИ
	Дата изъятия (уничтожения)
	Ф.И.О. сотрудников органа криптографической защиты, пользователя СКЗИ, производивших изъятие (уничтожение)
	Номер акта или расписка об уничтожении
	


____________
	ПРИЛОЖЕНИЕ 7

	к распоряжению администрации сельского поселения Сосновка
от 6 октября 2023 года № 131-р

	


С Х Е М А 

организации криптографической защиты персональных данных
Для организации защиты персональных данных в ИСПДн администрации сельского поселения Сосновка с использованием криптографических средств защиты (далее – СКЗИ) предприняты следующие организационные и технические меры:

1. Организация пропускного режима в специальные помещения.

2. Введены следующие журналы учета:

· Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним;

· Журнал учета хранилищ СКЗИ, сейфов, шкафов и ключей от них;

· Журнал приема-сдачи помещений СКЗИ, хранилищ и ключей от них;
3. Разработаны и утверждены следующие инструкции:

· Инструкция ответственного пользователя средств криптографической защиты информации;
· Инструкция по организации и обеспечению безопасности эксплуатации криптографических средств защиты информации.

4. Произведено обучение персонала правилам работы с СКЗИ.

5. Назначен Ответственный пользователь СКЗИ.

6. Помещения, в которых развернуты СКЗИ оборудованы необходимыми средствами защиты.

7. Произведено опломбирование аппаратных средств, на которых развернуты СКЗИ.

Принятые администрацией сельского поселения Сосновка организационные и технические меры по обеспечению безопасности ИСПДн с помощью криптографических средств, соответствуют требованиям Приказа Федерального агентства правительственной связи и информации от 13 июня 2001 года № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» и Приказа Федеральной службы безопасности Российской Федерации от 10 июля 2014 года № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

Установка СКЗИ произведена в соответствии с эксплуатационной и технической документацией к ним.
Приложение: таблица организации криптографической защиты персональных данных.
                                                                                                                                                                                                   Приложение

к Схеме организации криптографической

 защиты персональных данных
Таблица организации криптографической защиты персональных данных
	№ п/п
	Наименование СКЗИ
	Заводской / серийный номера СКЗИ
	Пользователь СКЗИ (Ф.И.О., должность)
	Название ИСПДн
	Учетный номер АРМ,

на котором установлено СКЗИ
	Местонахождение ПЭВМ
	Установленные технические средства защиты в помещении

	1. 
	КриптоПро CSP 3.9 +
	999-999-999+
99-99-99+
	Главный специалист сектора организационной деятельности

В.Г. Школина
	Докумедс +
	Уч. № АРМ
	Название помещения СКЗИ
	Жалюзи на окнах, решетки на окнах, средства пожарной и охранной сигнализации


________________
	ПРИЛОЖЕНИЕ 8

	к распоряжению администрации сельского поселения Сосновка
от 6 октября 2023 года № 131-р


Форма

	УТВЕРЖДАЮ

	Глава сельского поселения Сосновка

	___________ М.В. Царегородцева

	« ___» _____________20 _____г


А К Т

уничтожения криптосредств, эксплуатационной и технической документации к ним

	от _________ 20__ г.
	
	№______


Составлен комиссией:

Председатель: главный специалист сектора организационной деятельности

Члены комиссии:

заместитель главы муниципального образования, заведующий сектором муниципального хозяйства

заведующий сектором организационной деятельности

главный бухгалтер                                                                                          
в соответствии с требованиями Приказа Федерального агентства правительственной связи и информации от 13 июня 2001 года № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» по решению комиссии, подлежат уничтожению следующие криптосредства, эксплуатационная и техническая документация к ним:
	№ п/п
	Наименование криптосредств, эксплуатационной и технической документации к ним, ключевых документов
	Регистрационные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Примечание

	1. 
	Клюючевой носитель «Рутокен»
	
	

	2. 
	Компакт диск «КриптоПро CSP»
	
	


Указанные криптосредства, эксплуатационная и техническая документация к ним уничтожены путем ____________________________________________________________.
(механического уничтожения, сжигания и т.п.)

	Председатель:
	
	

	Главный специалист сектора организационной деятельности
	
	_____________

	Члены комиссии:
	
	

	Заместитель главы муниципального образования, заведующий сектором
	
	_____________

	Заведующий сектором
	
	_____________

	Главный бухгалтер
	
	_____________


___________
	ПРИЛОЖЕНИЕ 9
к распоряжению администрации сельского поселения Сосновка

от 6 октября 2023 года № 131-р



П Р А В И Л А 
доступа в помещения, где размещены используемые криптосредства, хранятся криптосредства и (или) носители ключевой, аутентифицирующей и парольной информации криптосредств
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящие правила регламентируют условия и порядок осуществления доступа в помещения администрации сельского поселения Сосновка, где размещены используемые криптосредства, хранятся криптосредства и (или) носители ключевой, аутентифицирующей и парольной информации криптосредств (далее – Помещения) в целях организации режима, препятствующего возможности неконтролируемого проникновения или пребывания в Помещениях лиц, не имеющих прав доступа в Помещения.

1.2. Настоящие правила разработаны в соответствии с требованиями постановления Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», приказа Федеральной службы безопасности Российской Федерации от 10 июля 2014 года № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

1.3. Для Помещений организуется режим, препятствующий возможности неконтролируемого проникновения или пребывания в Помещениях лиц, не имеющих прав доступа в Помещения.

1.4. Помещения должны оснащаться входными дверьми с замками, должно обеспечиваться постоянное закрытие дверей Помещений на замок и их открытие только для санкционированного прохода, а также опечатывание Помещений по окончании рабочего дня или оборудования Помещений соответствующими техническими устройствами, сигнализирующими о несанкционированном вскрытии Помещений.
2. ПРАВИЛА ДОСТУПА В ПОМЕЩЕНИЯ В РАБОЧЕЕ, НЕРАБОЧЕЕ ВРЕМЯ,
В НЕШТАТНЫХ СИТУАЦИЯХ
2.1. Доступ в Помещения в рабочее (служебное) время имеют сотрудники, включенные в Список выделенных помещений средств криптографической защиты информации и лиц, имеющих право доступа в помещения, утвержденный приказом администрации сельского поселения Сосновка.
2.2. В нерабочее (неслужебное) время пребывание вышеуказанных сотрудников разрешается на основании служебных записок (или иных видов разрешающих документов), подписанных Главой сельского поселения.
2.3. Нахождение в Помещениях посторонних лиц в рабочее (служебное) и нерабочее (неслужебное) время допускается в присутствии сотрудников, включенных в Список выделенных помещений средств криптографической защиты информации и лиц, имеющих право доступа в помещения, утвержденный приказом Администрации сельского поселения Сосновка.

2.4. Руководитель и лица, его замещающие, могут находиться в Помещениях в любое время, в том числе в нерабочие и праздничные дни.

2.5. О попытках неконтролируемого проникновения посторонних лиц в Помещения необходимо незамедлительно сообщать Главе Администрации сельского поселения Сосновка или ответственному пользователю СКЗИ.

2.6. В случае возникновения нештатной ситуации необходимо незамедлительно сообщать Главе Администрации сельского поселения Сосновка или ответственному пользователю СКЗИ.

2.7. Сотрудники органов МЧС и аварийных служб, врачи «скорой помощи» допускаются в Помещения для ликвидации нештатной ситуации, иных чрезвычайных ситуаций или оказания медицинской помощи в сопровождении Главы сельского поселения Сосновка или ответственного пользователя СКЗИ.

___________
	ПРИЛОЖЕНИЕ 10

	к распоряжению администрации сельского поселения Сосновка
от 6 октября 2023 № 131-р

	ФОРМА



ж у р н а л

 выдачи личных печатей лицам, допущенным в помещения, где размещены СКЗИ, хранятся СКЗИ и (или) носители ключевой, аутентифицирующей и парольной информации СКЗИ

администрации сельского поселения Сосновка, муниципальное казённое учреждение

	Начат:
	

	Окончен:
	

	Количество листов:
	

	Срок хранения:
	5 лет


	№ п/п
	Номер помещения
	Дата и время выдачи печати
	Расписка о выдаче (Ф.И.О., подпись)
	Расписка о получении (Ф.И.О., подпись)
	Дата и время обратного приема печати
	Расписка об обратном получении (Ф.И.О., подпись)
	Расписка о возвращении (Ф.И.О., подпись)
	Примечание


____________

	ПРИЛОЖЕНИЕ 11

к распоряжению администрации сельского поселения Сосновка

от 6 октября 2023 года № 131-р

	

	ФОРМА



ж у р н а л

 выдачи личных печатей лицам, допущенным к хранилищам СКЗИ, установочных дисков СКЗИ, 
формуляров, носителей ключевой информации
администрации сельского поселения Сосновка, муниципальное казённое учреждение

	Начат:
	

	Окончен:
	

	Количество листов:
	

	Срок хранения:
	5 лет


	№ п/п
	Номер или маркировка хранилища СКЗИ
	Дата и время выдачи печати
	Расписка о выдаче (Ф.И.О., подпись)
	Расписка о получении (Ф.И.О., подпись)
	Дата и время обратного приема печати
	Расписка об обратном получении (Ф.И.О., подпись)
	Расписка о возвращении (Ф.И.О., подпись)
	Примечание


___________

	ПРИЛОЖЕНИЕ 12

	к распоряжению администрации сельского поселения Сосновка
от 6 октября 2023 года № 131-р

	ФОРМА



ж у р н а л

проверок исправности сигнализации

администрации сельского поселения Сосновка, муниципальное казённое учреждение

	Начат:
	

	Окончен:
	

	Количество листов:
	

	Срок хранения:
	5 лет


	№ п/п
	Дата проверки
	Место проверки
	Состояние
	Ф.И.О. проверяющего
	Подпись проверяющего
	Примечание


__________

	ПРИЛОЖЕНИЕ 13

к распоряжению администрации сельского поселения Сосновка

от 6 октября 2023 года № 131-р

ФОРМА



технический (аппаратный) журнал

администрации сельского поселения Сосновка, муниципальное казённое учреждение

	Начат:
	

	Окончен:
	

	Количество листов:
	

	Срок хранения:
	5 лет


	№ п/п
	Дата
	Тип и серийные номера используемых СКЗИ
	Запись по обслуживанию СКЗИ
	Используемые криптоключи
	Обметка об уничтожении (стирании)
	Примечание

	
	
	
	
	Тип ключевого документа
	Серийный, криптографический номер и номер экземпляра ключевого документа
	Номер разового ключевого носителя
	Дата
	Подпись пользователя СКЗИ
	


_________________
ЛИСТ ОЗНАКОМЛЕНИЯ
пользователей СКЗИ 
1. Приказ Федеральной службы безопасности Российской Федерации                       от 10 июля 2014 года № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».
2. Приказ Федерального агентства правительственной связи и информации                   от 13 июня 2001 года № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».

	Дата ознакомления 
с положениями законодательства
	ФИО работника
	Должность работника
	Подпись работника

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


ЛИСТ ОЗНАКОМЛЕНИЯ
с распоряжением администрации сельского поселения Сосновка 
от 6 октября 2023 года № 131-р «Об организации работы со средствами криптографической защиты информации»
	Дата 

ознакомления
	ФИО работника
	Должность работника
	Подпись работника

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


